網路資訊安全 

當網際網路成為資訊大量流通管道，許多令人擔憂的問題也隨之而來：在網路上，由於流通廣泛、速度迅疾，因此資訊的正確、合宜性、與私密性都是使用者不安的來源。主要可以分為「網路謠言的散佈」、「垃圾郵件的傳散」，另外，近日益發熱門的「網路交易」也容易衍生「網路個人隱私」是否有保障的問題。

· 網路謠言

只要有人類存在、需要語言溝通的地方，就一定會出現謠言。謠言是一種缺乏可靠來源、透過口耳相傳的訊息。由於科技能力提昇，相較於傳統謠言，網路謠言多半更具備以下幾種條件：類似真實事件的敘述、多媒體技術的運用提高可信度、傳播速度快且廣泛，因此常一發不可收拾。
網路謠言依「內容」可區分成恐怖型、陰謀型等，依「目的」可區分成傳達夢想、恐懼、事件攻擊等，不論依據哪種分類法，通常多為日常生活中可能遭遇的危機，多半帶著告誡及警惕的意味。雖有些謠言儘管未必屬實，但也可能對日常生活提出警示意義。
然而，如何從網路流傳訊息中汲取正確有效的警示，不被虛偽的資訊所誤導，則是一門大學問，同時也是在這浩瀚資訊之海中，自我保護的第一步。往往可以透過以下幾方面來著手：
1. 信賴較知名網站：即透過學校或圖書館許可的連結來蒐集資料，而不是以瀏覽搜尋引擎作為資訊來源。
2. 常上謠言查證網站：國內目前也有類似網頁，如衛生署網頁便可供查詢不實的廣告謠言。
3. 透過可信度較高的大眾媒介進行追蹤報導：國內目前有東森電視台的「網路追追追」節目，對網路上散佈的不實謠言進行查證。
4. 網路討論區的自律：討論區的管理機制，如bbs版主或站長，應有自律自覺，並擔任第一線防堵角色。
網路謠言的防堵，不僅僅是靠網路管理者的過濾，同時作為網路使用者，也應擔負「不散播謠言」的責任，可以說是「網路謠言，人人有責」。 
* 垃圾郵件
伴隨網路的發達，電子郵件的使用也隨之興起。由於即時性與多媒體、大量傳送資料功能，使電子郵件成為現代人生活密不可分的主要通訊工具之一。然而，往往伴隨電子郵件的便利性而來的，是龐大數量的垃圾信件。垃圾郵件是由於電子郵件成本低廉，而成為網路廣告的主要行銷工具。這些味精收信者同意而濫發的電子廣告郵件，造成垃圾郵件(spam)氾濫的問題，不僅在閱讀與刪除上造成使用者時間與財產的浪費，同時也阻塞了信件伺服器通道的暢通，影響大眾網路速度。
通常垃圾郵件不容易防止，因為發送的人不斷地改變送信技巧。購買郵件清單、使用軟體在網路上蒐集電子郵件位址等，都是常見的垃圾郵件手法。因此，使用者本身只能夠採用一些個體防治措施，來盡可能減低垃圾郵件的干擾：
1. 使用有過濾郵件軟體的收信系統，透過郵件規則的建立對電子郵件加以封鎖。
2. 保護自己的郵件位址，不輕易在網站上開放分享。另外，寄發郵件時，若收信對象在兩個人以上，盡量採用「密件副本」的方式傳送。
3. 將使用信箱作區隔，申請免費的公眾信箱，作為其他申請入會用的資料；私人使用信箱則不在公眾場合公開。
4. 收到電子郵件時，盡可能忽略不回覆。有些廣告郵件會告知使用者，若不想再接收到同樣訊息，可以按下不想再收到的字樣。但一旦使用者這樣做，反而會讓對方知道該郵件位址是有效的，後果可能是收不完的垃圾信。因此不管垃圾信的訊息是什麼，一視同仁地忽略。
5. 在登錄網站的同時，仔細檢視網站的隱私策略，有些網站會提供相關的隱私策略，記得勾選不想接收的選項。
6. 另外可以通知ISP處理，目前台灣的ISP透過網路自律公約的方式，約束業者與使用者不得大量發送信件給其他用戶，如經發現將進行刪除信件並且取消業者在ISP中享有的權利。
最後，郵件使用教育或許是比防治垃圾郵件機制更重要的環節，教育學生懂得垃圾郵件的意涵，並且教導他們不任意大量轉寄信件，以免造成其他人的困擾，不失為使用者反制發信業者之外的對策。 
· 隱私權
　網路世界的浩瀚，往往讓使用者誤以為自己是隱形的。事實上在網路使用過程中，每一個路徑都會被紀錄下來；垃圾信件便是透過這種管道來發散。另外，網路交易越來越盛行的今天，消費者資訊的保護更成為不可不關切的問題。

現在許多商業交易網站使用「個人化」策略，以提高使用者便利性，但同時也埋下網路隱私的隱憂，網路個人隱私最危險的環節便是個人資料的外洩。
網路上常見的個人資料蒐集包括直接、間接兩種方式：直接蒐集指的是使用者主動的參與，如註冊、調查問卷等方式來填寫使用者個人資料，其中又以免費信箱為最能吸引使用者登錄個人資料。間接資料的蒐集則是透過網路在使用者的電腦中掛上小程式(稱為餅乾：cookies)，這些餅乾程式可以在使用者完全不察覺得情況下被追蹤所有線上活動紀錄。這對個人隱私無疑是極大威脅。
要防止在網路上的身分洩漏，除了透過立法保障之外，在使用網路時養成良好習慣，也可以有效預防：如在網路上填寫註冊資料時，考慮是否公開個人資訊、在討論群組保護自己隱私，也尊重他人，不隨便將他人資料分享在公開網路討論群組上等。
另外，將電子信箱作區隔、經常清除電腦暫存區的記憶、確認線上表單傳輸具有安全加密機制、拒絕不需要的餅乾程式、使用可匿名的軟體等，也是一些技術上可以防治隱私外洩的方法。然而最重要的還是「一般常識判斷」。使用者在使用網路的同時，應特別謹記網路的處處危機。
資料來源：https://eteacher.edu.tw/Default.aspx 中小學網路素養與認知
